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Zusammenfassung

Abhangigkeiten im Digitalen verringern.

In einer digitalisierten Gesellschaft gewinnen datengetriebene Geschaftsmodelle zunehmend
an Bedeutung. Ob Chatbot, Suchmaschine oder intelligenter Ubersetzer - Grundlage fiir alle
diese Anwendungen sind Daten. Die groBte frei-zugangliche Datenquelle, die der Mensch
geschaffen hat, ist das Internet. Mochten sich die europaischen Staaten im Digitalen
unabhangiger von wenigen, ubermachtigen GroBkonzernen machen, miissen sie die Chancen
offener Webdaten besser nutzen. Auf diese Weise wiirden heimische Wirtschaft, Forschung und
Demokratie langfristig gestarkt und der Innovationsstandort Europa weiter ausgebaut werden.
Das vom Bundesministerium fiir Bildung und Forschung (BMBF) geforderte Projekt PriDI -
»Privatheitsfordernde digitale Infrastrukturen” tragt mit juristischer und wirtschafts-
informatorischer Expertise zu einer verbesserten Webdatennutzung in Europa bei.

Suchmaschinen-Nutzung 2024 ’ Die Chancen offener Webdaten nutzen.

Die vorliegende Handreichung illustriert die
umfassenden Nutzungsmoglichkeiten des im
Projekt OpenWebSearch.EU pilotierten
offenen Webindex. Es wird aufgezeigt, auf
welche Weise offene Webdaten fiir vertikale
880/0 Suchmaschinen, Sprachmodelle, Business

Analytics oder die Aufdeckung von Hassrede
In 2024 laufen 88% aller und Bot-Netzwerken nutzbar gemacht

Suchanfragen iiber eine einzige werden konnen.
kommerzielle Suchmaschine.

Bei Fragen zum Forschungsprojekt konnen Sie sich an den Projektleiter Dr. Christian Geminn
vom Institut fur Informationstechnikgestaltung der Universitat Kassel wenden.
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1 Einleitung

Die Geschaftsmodelle von Suchmaschinen basieren auf der gezielten Vermarktung von
Nutzerdaten der Suchenden, zum Beispiel fur personalisierte Online-Werbung. Nutzerdaten
sind die ,digitale Wahrung” des 21. Jahrhunderts und damit eine wichtige Einnahmequelle fur
Online-Plattformen. Das Sammeln von Nutzerdaten macht Menschen fiir Werbetreibende sehr
berechenbar. Dadurch werden sie anfallig fiir Manipulationen, zum Beispiel durch Online-
Werbung, die gezielt auf das individuelle Surfverhalten, die Interessen und Lebensumstande
der Internetnutzenden zugeschnitten ist.

Der Suchmaschinenmarkt wird derzeit weltweit von nur vier Anbietern dominiert, allen voran
Google mit einem Marktanteil von 80 bis 90 Prozent. Diese Anbieter (neben Google sind dies
Bing, Yandex und Baidu) verfiigen liber eigene so genannte Webindizes. Ein Webindex ist eine
Art Inhaltsverzeichnis des World Wide Web und als solches das Herzstlick jeder Suchmaschine.
Neue Suchmaschinen haben es sehr schwer, sich gegen die etablierten Anbieter
durchzusetzen.

Ein offener Webindex (OWI) als Alternative zu den geschlossenen, intransparenten Systemen
der groBen Plattformen wird einer Vielzahl von (neuen) Suchmaschinen eine Basis fiir ihre
Dienste bieten. Auch Wissenschaftler’ und Unternehmer werden ihn fur Forschung und
Innovationen nutzen konnen, etwa im Bereich der kiinstlichen Intelligenz. Diese Offnung des
Suchmaschinenmarktes schafft Vielfalt und Wahlfreiheit bei der Internetsuche und starkt
damit die informationelle Selbstbestimmung der Biirger. Insgesamt fordert ein offener
Webindex die Informationsfreiheit und ware ein wichtiger Schritt in Richtung digitaler
Souveranitat.

Damit diese neu entstehende offene Suchinfrastruktur ihre volle Wirkung entfalten kann, muss
sie grundrechtskonform ausgestaltet werden. Forschende der Open Search Foundation und
der Universitat Kassel werden daher die laufenden Aktivitaten der europaischen ,Open Search
Initiative” zur Entwicklung einer offenen Suchinfrastruktur mit juristischem und
wirtschaftsinformatischem Fachwissen unterstiitzen und eine Technik- und
Datenschutzfolgenabschatzung fur den Bereich der offenen Internetsuche durchfiihren. Ziel
des Projekts ist es, die Gestaltung des entstehenden offenen Webindex und der darauf
basierenden Suchmaschinen durch die Beantwortung rechtlicher Fragen zu unterstutzen. Auch
Anforderungs- und Gestaltungsmuster stehen auf dem Projektplan, etwa Handreichungen fur
Unternehmen, wie sie den offenen Webindex grundrechtskonform nutzen konnen.

1 https://openwebsearch.eu/market-potential-study
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Fragen sind beispielsweise im Kontext des ,Rechts auf De-Indexierung” zu beantworten.
Auch die Auswirkungen und die Anwendung europaischer Rechtsakte wie Digital Services Act,
Digital Markets Act, Al Act auf eine offene Suchinfrastruktur sind zu untersuchen. Dartiber
hinaus spielen Fragen der Data Governance eine wichtige Rolle.

Zielsetzung

Ziel ist es, die Ausgestaltung einer offenen Suchinfrastruktur an den Grundrechten und
Grundprinzipien auszurichten, die auch die Europaische Kommission zum MafRstab der
,Digitalen Dekade" erklart hat.

Das Vorhaben soll (grund-)rechtliche Anforderungen an einen offenen Webindex sowie die
darauf aufbauenden Dienstleistungen identifizieren und den Gestaltern und Entwicklern des
offenen Webindex in verstandlicher Weise zur Verfiigung stellen. Zu diesem Zweck werden
nachfolgend mogliche Anwendungsfalle eines offenen Webindex kurz dargestellt.

Die Studie von Nowakowski/Kerner/Zimmermann? gruppiert mogliche Use-Cases in die
Kategorien:

« Web search

- Enterprise search

« Information portals

- Value-adding services
» Content management
« E-commerce

Dabei sind Web search und Value-adding services die mit Abstand grof3ten Kategorien.
Die Studie enthalt eine Liste von moglichen Anwendungsfallen, wobei darauf hingewiesen
wird, dass diese nicht allumfassend sei.? Diese Anwendungsfalle werden in der Studie
groBtenteils nur verschlagwortet und kurz beschrieben aber nicht detailliert definiert.

Die nachfolgende Handreichung schlief3t diese Lucke und legt die Grundlage dafur, diese
Anwendungsbeispiele rechtlich bewerten zu konnen.

2 Market potential assessment of OpenWebSearch.eu, Miicke/Roth 2024.
3 Sh. Nowakowski/Kerner/Zimmermann, Market potential assessment of OpenWebSearch.eu, Miicke/Roth 2024, Tabelle 3, Seite 20 ff.
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2 Der Offene Webindex (OWI)

Ein erster wichtiger Schritt in Richtung einer offenen Suchinfrastruktur wird derzeit im Rahmen
des europaischen Forschungsprojekts ,,OpenWebSearch.EU“ * unternommen. In diesem
EU-geforderten Projekt wird der Prototyp einer offenen und verteilten Suchinfrastruktur von
einem technisch und wissenschaftlich orientierten Konsortium aus 14 groRen europaischen
Rechenzentren, Forschungseinrichtungen und NGOs entwickelt. Das Projekt erstellt
umfangreiche Webdaten-Crawls und bereitet diese Daten fiir Forschung und Wirtschaft in Form
eines Webindex auf.

Ahnlich wie die Indizes von Google oder Bing wird der offene Webindex durch systematisches
Crawlen des Internets erstellt; die gecrawlten Inhalte werden anschlieBend gesaubert,
angereichert und in einer Datenbank, dem offenen Webindex, gespeichert.> Der OWI soll die
digitale Souveranitat der EU starken, indem er die Abhangigkeit von den Suchmaschinen-
monopolisten durch einen nachhaltigen, frei zuganglichen und groBmafRstabigen Webindex
verringert.

Gemall dem Open-Book von OpenWebSearch® ist die Vision fur den OWI ein verteiltes
Informationssystem, ahnlich wie Docker Hub. Statt virtuellen Maschinen wird der OWI
vorgefertigte Indizes von Webinhalten hosten. Diese Indizes werden von einer foderierten
Dateninfrastruktur erstellt, die iiber mehrere europaische Rechenzentren verteilt ist und
kontinuierlich Webinhalte crawlt, anreichert und indexiert. Die Forscher haben eine solche
verteilte Crawling-, Indexierungs- und Hosting-Architektur fir den OWI bereits aufgebaut. Sie
besteht aus der Kombination eines Frontier-Crawlers, der das Web im Wesentlichen entlang
eingebetteter Links kartiert und URLs sammelt, und verteilten Worker-Crawlern, die spater die
Webseiten abrufen und die Inhalte in sogenannten Web-Archivdateien (WARC) speichern.
Das System ist so konzipiert, dass es Speicher- und Rechnerkapazitaten in mehreren
europaischen Hochleistungsrechenzentren biindelt und dynamisch erweitert werden kann,
indem weitere Rechenzentren in den Verbund aufgenommen werden.

Im Anschluss an das Crawling werden die ,rohen“ Webdaten weiterverarbeitet, gefiltert, mit
Metadaten angereichert, nach Sprache und Web-Genre klassifiziert und als Webindex-Charts
nach dem Common Index File Format (CIFF) gespeichert.

4 Detaillierte Informationen finden sich auf der Website des Projekts unter https://openwebsearch.eu/.

5 Mehr Informationen hierzu finden sich in Hendriksen, Gijs. et al. “The Open Web Index. Crawling and Indexing the Web for Public Use”, in:
Goharian, N., et al. (Hrsg.) Advances in Information Retrieval: 46th European Conference on Information Retrieval. ECIR 2024. Glasgow. UK.
March 24-28. 2024. Proceedings. Part V, ed. (Springer 2024), S. 130-43.

6 https://openwebsearcheu-public.pages.it4i.eu/ows-the-book/content/dnt/owi-realisation.html.
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Die Indizes sind in vertikale Segmente und einen Kernindex unterteilt. Die Unterindizes
enthalten verschiedene Themen, wahrend der Kernindex die beliebtesten und relevantesten
Webseiten umfasst.

GemaR der Entwicklungsprozessgrafik von OpenWebSearch? wird der OWI im vollen Umfang
oder in kleineren Portionen fiir bestimmte Zwecke zum Herunterladen zur Verfiigung gestellt.
Nutzer konnen auch eigene Indizes erstellen oder eigene Beitrage einbringen. Um auf den
Index zuzugreifen, konnen sich Suchmaschinenanbieter oder andere wissenschaftliche Nutzer
des OWI uber ein frei zugangliches System authentifizieren. AnschlieRend wahlen sie einen
bestimmten Zeitstempel oder Priifpunkt des Index aus (z.B. ,latest” fiir die aktuellste Version)
oder konnen sich dafur entscheiden, eine Auswahl von Prufpunkten herunterzuladen, anstatt
nur einen einzelnen (z.B. ,alle” fiir den vollstandigen Verlauf eines bestimmten Index).

Derzeit werden die Webdaten unter einer Forschungslizenz zur Verfligung gestellt; eine
kommerzielle Lizenz ist in Planung.

Diese Vision der Bereitstellung der Webdaten fiir die Benutzer ist die Grundlage fur die
nachfolgend beschriebenen Anwendungsfalle.

7 https://openwebsearch.eu/the-project/status/.
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3 Systematik der
Anwendungsfalle

Die Anwendungsfalle sind systematisch gleichartig aufgebaut. Ein detailliert beschriebener

Anwendungsfall besteht stets aus:

+ dem Ziel des Anwendungsfalls (AF)

« dem Akteur im AF

« und der Beschreibung der Interaktion zwischen dem Akteur und dem System zur Erfullung
des Ziels, wobei der Akteur die Interaktion initiiert.

In diesem Kontext wird auBerdem zwischen einem Benutzer (User) und einem Akteur (Actor)

unterschieden.®

Als Akteure kommt eine Vielzahl an Personen und Entitaten infrage. In nachfolgendem Kapitel
findet sich eine Liste der verschiedenen Rollen, die Personen oder Systeme bei der Interaktion
mit dem offenen Webindex ibernehmen konnen. Im Fall des OWI fungiert etwa eine
Organisation, die Daten abrufen mochte, als Datenabrufer/-konsument, wahrend die Institute,
die den OWI entwickeln, als Indexentwickler agieren.

8 Bittner and Spence, 2003.
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4 Liste der Akteure beim OWI

Nach jetzigem Stand ist eine Unterteilung der verschiedenen Gruppen geboten, die mit dem
offenen Webindex interagieren oder einen sonstigen Bezug zu ihm aufweisen. Diese
Definitionen dienen als Grundlage fiir die Beschreibung der Anwendungsfalle sowie die darauf
aufbauende juristische Bewertung.

Datenbetroffene

z.B. betroffene Personen, betroffene Unternehmen. Diese Rolle beschreibt Personen
oder Unternehmen, deren personenbezogene Daten und deren geistiges Eigentum im
OWI gespeichert werden und durch von auf dem OWI basierenden Tools oder
Suchmaschinen genutzt werden oder auffindbar sind.

OWI-Entwickler

Diese Rolle reprasentiert die naturlichen und juristischen Personen, die den Index
entwickeln und pflegen. Die OWI-Entwickler haben sich zu einer eigenstandigen
Rechtsform, dem Betreiberkonsortium, zusammengeschlossen. Die jeweiligen
Verantwortlichkeiten der einzelnen Personen sind durch den Arbeitsvertrag mit dieser
Rechtsform sowie durch Regeln der Zusammenarbeit zwischen den Partnern festgelegt.

Anwendungsentwickler

z.B. der Datenabrufer/Datenkonsument, der Daten aus dem OWI verwendet. Diese Rolle
stellt Personen oder Systeme dar, die den Abruf von Webdaten aus dem Index
anfordern, um auf der Grundlage der abgerufenen Daten verschiedene Tools und
Modelle zu erstellen und zu entwickeln. Benutzer, die diese Rolle annehmen, sind
Privatpersonen, Organisationen, Start-ups und andere Unternehmen oder offentliche
Einrichtungen, die die offenen Webdaten aus dem OWI zur Entwicklung von eigenen
Anwendungen einsetzen mochten.

Endnutzer

Diese Rolle beschreibt alle natiirlichen oder juristischen Personen, die ein vom
Anwendungsentwickler entwickeltes und auf dem freien Markt angebotenes Tool
nutzen.
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5 Grundlegende Annahme

Mit dem Ziel einer detaillierten rechtlichen Bewertung der einzelnen Anwendungsfalle wird
folgende grundlegende Annahme getroffen, die fur alle Anwendungsfalle gleichsam gilt: Der
OWI-Entwickler ist ein Konsortium aus mehreren Akteuren, tiberwiegend Rechenzentren und
Anwendungsentwickler, die in einer eigenstandigen Rechtsform zusammengeschlossen sind.
Diese Rechtsform besteht in einer Kombination aus zwei Entitaten. Eine davon ist der
Gemeinniitzigkeit verpflichtet, etwa eine gGmbH, ein e.V. oder eine AISBL (Association
internationale sans but lucratif). Von diesen Organisationsformen kommen am ehesten eine
gGmbH und eine AISBL infrage. Denn fiir einen e.V. ist es mit steuerrechtlichen
Herausforderungen verbunden, wenn der Hauptzweck ein wirtschaftlicher Betrieb sein soll. Da
die Anwendungsentwickler fur die Nutzung des OWI zumindest teilweise zahlen miissen und
fur den Betrieb des OWI groBe Summen erwirtschaftet werden mussen, eignet sich diese
Rechtsform am wenigsten. Eine AISBL ist fiir internationale Nichtregierungsorganisationen
gedacht und operiert unter belgischem Recht, es ware also die europaischste Variante.

Neben diesen der Gemeinniitzigkeit verpflichteten Rechtsformen konnte der OWI auch von
einer kommerziellen Gesellschaft (z.B. einer GmbH) oder im Rahmen eines EU-Programms
(Europaisches Konsortium fiir digitale Infrastruktur (EDIC), Europaisches Konsortium fiir
Forschungsinfrastruktur (ERIC) und Gemeinsames Unternehmen (JU)) betrieben werden. Diese
Rechtsform kann neben einer gemeinniitzigen Organisation bestehen, sie jedoch nicht
ersetzen. Andernfalls wiirde der Grundgedanke der Open Search Bewegung nicht gewahrt und
die Partner konnten nicht sicherstellen, dass niemand einseitig eigene kommerzielle
Interessen in den Vordergrund stellt. Die Errichtung einer EU-Entitat ist nur bei erheblicher
politischer Unterstiitzung auf europaischer Ebene moglich, die derzeit nicht absehbar ist. Aus
diesem Grund wird eine solche Rechtsform nur mittelfristig umsetzbar sein.

Nach jetzigem Kenntnisstand liegt es nahe, dass der OWI durch eine GmbH und einen e.V.
betrieben wird. Wahrend der Verein einen GroRteil der geistigen Eigentumsrechte tragt und
die ideellen Ziele eines offenen Webindex vorantreibt, erfolgen die Vermarktung und der
wirtschaftliche Betrieb des Index durch die GmbH.
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6 Anwendungsfalle

Im Folgenden werden flinf potentielle Anwendungsfalle, die auf einem offenen Webindex
basieren konnen, detailliert beschrieben. Ein sechster Abschnitt zeigt zusammenfassend
weitere Anwendungsmoglichkeiten auf.

6.1 Entwicklung von (vertikalen) Suchmaschinen
6.2 Training von Large Language Models / webdatenbasierten KI-Anwendungen
6.3 Verbesserung von lokalen Suchdiensten

6.4 Business Intelligence and Analytics

6.5 Aufdeckung von Hassrede und Bot-Netzwerken
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6.1 Entwicklung von (vertikalen) Suchmaschinen

Der OWI kann als Grundlage fiir die Entwicklung neuer (vertikaler) Suchmaschinen dienen.

Es konnten etwa Suchmaschinen fir bestimmte Nutzergruppen, Lokalitaten oder Themen
entstehen. Der OWI schafft die Grundlage dafir, indem er eine umfangreiche Datenbasis zur
Verfligung stellt. Auf diese konnen Entwickler von spezialisierten Suchmaschinen zugreifen
und genau die Daten herausfiltern, die fiir den jeweiligen Zweck relevant sind. So konnen auch
kleinere Organisationen und Unternehmen Suchmaschinen entwickeln und die Vielfalt im
Suchmaschinenmarkt erhohen. Denn sie mussen keine enormen Ressourcen fiur das Crawlen
und Indexieren des gesamten oder eines Teil des Webs aufbringen, sondern konnen auf
Grundlage des OWI prazise und relevante Ergebnisse fiir spezifische Themengebiete liefern.

Da der Quellcode des OWI offentlich einsehbar ware, konnten die Entwickler zudem die
zugrundeliegenden Algorithmen verstehen und auf ihre spezifischen Bediirfnisse anpassen.
Mithilfe des offenen Webindex konnen neue Suchmaschinen fiir Nachrichten entstehen, die
Privatpersonen Nachrichten tiber sowohl aktuelle als auch vergangene Ereignisse zur
Verfligung stellen. Dariliber hinaus konnen Pressespiegel zu verschiedenen Themen,
Ereignissen oder auch Unternehmen zusammengestellt werden.

Entwicklung von (vertikalen) Suchmaschinen

Ziel des Webdaten zu aktuellen Nachrichten abrufen, um eine
Anwendungsfalls: Nachrichten-Suchmaschine fiir Privatpersonen und Unternehmen
zu entwickeln.

« Anwendungsentwickler

Datenbetroffene (hier z.B. Artikelautoren, Zeitungen und
natiirliche Personen, liber die berichtet wird)

OWI-Entwickler

Endnutzer

PriDI - Anwendungsfalle eines offenen Webindex




12

Anwendungs- « Einzelunternehmen mit Sitz in Deutschland (hier: Frankfurt)
entwickler:

« Kunden des Anwendungsentwickler sind Unternehmen und
Behorden, um die Berichterstattung iiber Personen und
Unternehmen einzufangen.

+ Weitere Kunden sind NGOs, die sich zu speziellen politischen
Themen (Gesetzgebung, Klimaschutz, Studienergebnisse)
informieren wollen.

Beschreibung der Anwendungsentwickler interagiert mit dem System (OWI).
Interaktion: A 4
Er stellt eine Anfrage, um den vorgefertigten Nachrichtenindex
abzurufen.
\ 4

Anwendungsentwickler erklart, fiir welchen Zweck die Daten
genutzt werden (hier Entwicklung einer Nachrichten-Websuche)
und fiihrt eine Selbstbeurteilung zu ethischen Gesichtspunkten aus.

v

Das System empfangt die Anfrage und verarbeitet sie.

v

Infolge der Erklarung des Datenzwecks wird eine Benachrichtigung
an die Datenbetroffenen verschickt, dass ihre Daten zwecks
Aufbau einer Suchmaschine fiir Nachrichten genutzt werden,
sofern technisch moglich.

v

Nach der Aufbereitung erhalt der Anwendungsentwickler die
angeforderten Daten.

Die Interaktion endet.

. . Endnutzer interagiert mit der Nachrichten-Suchmaschine und
Welterﬁ!hrende stellt eine Anfrage beziiglich eines Ereignisses, einer Person oder
Beschreibung zur eines Unternehmens.

Interaktion des v

Endnutzers mit der Geeignete Ergebnisse zur Anfrage werden angezeigt.
Anwendung: v

Die Suchergebnisse werden mit den jeweiligen Quellen aufgelistet.
ggf. wird dem Endnutzer mitgeteilt, dass die Suchmaschine auf
OWI-Daten basiert und aus welchem Zeitraum die Daten stammen.

Die Interaktion endet.
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6.2 Training von Large Language Models (LLMs) und
anderen webdatenbasierten KI-Anwendungen

Flir das Training von Large Language Models (LLMs) sind umfassende und qualitativ sehr gut
vorgefilterte Webdatenbestande von hoher Relevanz. Verbreitetes Beispiel fur so ein LLM ist
GPT-4 von OpenAl, worauf das Sprachmodell ChatGPT basiert. Solche Modelle werden mit
groRen Mengen an Textdaten trainiert, die Uiberwiegend aus online verfiigbaren Quellen
stammen. Mithilfe von maschinellem Lernen unter Nutzung von neuronalen Netzwerken und
Deep Learning-Methoden lernen LLMs, statistische Zusammenhange zwischen Wortern und
Satzen zu erkennen, um Sprache zu verstehen und zu generieren. Der OWI tragt dazu bei, neue
LLMs zu entwickeln, indem er auch kleineren Unternehmen kostenfrei oder kostengiinstig eine
hinreichende Menge an Trainingsdaten zur Verfugung stellt. Dadurch weisen die Produkte
solcher Start-Ups eine hohere Qualitat auf und sind im Vergleich zu den derzeit auf dem Markt
angebotenen Sprachmodellen konkurrenzfahig.

RAG (Retrieval-Augmented Generation) ist ein Ansatz in der KI, bei dem Textgenerierungs-
modelle um eine Komponente zur Informationsbeschaffung erweitert werden. Dabei
kombiniert RAG die Fahigkeit eines Sprachmodells, Antworten zu generieren, mit einer
Retrieval-Komponente, die relevante Informationen aus externen Wissensquellen wie
Datenbanken oder Dokumenten abruft. Die erste Komponente von RAG, das Sprachmodell,
wird auf groBen Textmengen trainiert, um Sprache zu verstehen und Texte zu generieren.
Es bildet das Grundgeriist fiir die Generierung von Antworten. Die zweite Komponente, das
Retrieval, greift auf eine Wissensbasis oder eine Dokumentensammlung zu, um bei jeder
Anfrage relevante Informationen abzurufen.

Diese Kombination ermoglicht prazisere und aktuellere Antworten, da das Modell nicht nur auf
statisches Wissen beschrankt ist, sondern gezielt aktuelle Informationen in die Generierung
integrieren kann. Anwendungsfelder fur RAG sind unter anderem Kundensupport,

medizinische Beratung und Wissensmanagement, bei denen es auf spezifische und aktuelle
Antworten ankommt.

Mithilfe des OWI konnen auch andere webdatenbasierte KI-Anwendungen trainiert werden,
etwa Systeme des Knowledge Representation and Reasoning (KRR). Hier geht es im Gegensatz
zu LLMs, die mit Statistik Texte produzieren, darum, Informationen so darzustellen, dass sie
ein Computer verstehen und gleich einem Menschen komplexe Probleme losen kann. Ziel sind
intelligente Maschinen, die vom menschlichen Wissen lernen und gleich diesem Handeln.
KRR-Systeme werden beispielsweise im Qualitditsmanagement zur Uberwachung der
Produktqualitat eingesetzt oder zur Betrugspravention im Versicherungswesen.
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Training von Large Language Models und anderen webdatenbasierten KI-Anwendungen

Ziel des (Web-)Informationen zum Trainieren eines LLM abrufen
Anwendungsfalls:

Datenbetroffene (Betroffen sind z.B. Inhaber von Daten auf
Webseiten, die im herunterzuladenden Index enthalten sind)

OWI-Entwickler
« Anwendungsentwickler

Endnutzer

Anwendungs-
entwickler:

kommerzielles Einzelunternehmen mit Sitz in Deutschland

Beschreibung der Anwendungsentwickler interagiert mit dem System (OWI).
Interaktion: \ 4

Er stellt eine Anfrage zur Bestellung von Webdaten fir das
LLM-Training. Er gibt relevante Informationen fiir die Abfrage an,
beispielsweise Praferenzen fir Zeitstempel und Themen. Er wahlt
den Kernindex aus, da dieser die beliebtesten und wichtigsten
Webseiten enthalt. Ggf. fiihrt er eine ethische Selbstauskunft aus.

v

Das System bestatigt den Eingang der Anfrage und teilt dem
Anwendungsentwickler mit, wie die Daten bereitgestellt werden.

v

Nach der Aufbereitung der Daten erhalt der Anwendungsentwickler
den angeforderten Datensatz.

Die Interaktion mit dem System endet.

Weiterfiihrende Der Endnutzer interagiert mit dem LLM-Modell. Er stellt eine Frage
Beschreibung zur uber ein Unternehmen.

Interaktion des : v . . .
Endnutzers mit der Das Modell beantwortet die Frage mit den ihm zur Verfugung

gestellten Informationen tiber das Unternehmensziel,

Anwendung: Kontaktdaten, Inhaber, usw.

Die Interaktion endet.
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Erstellung von Retrieval Augmented Generation (RAG) Modellen

Ziel des
Anwendungsfalls:

Anwendungs-
entwickler:

Beschreibung der
Interaktion:

(Web-)Informationen zum Erstellung einer Wissensdatenbank fiir
RAG-Systeme abrufen

Datenbetroffene (Betroffen sind z.B. Inhaber von Daten auf
Webseiten, die im herunterzuladenden Index enthalten sind)

OWI-Entwickler

Anwendungsentwickler

Endnutzer

kommerzielles Einzelunternehmen mit Sitz in Deutschland

Anwendungsentwickler interagiert mit dem System (OWI).

v

Er stellt eine Anfrage zur Bereitstellung von Webdaten fiir das
Training des RAG-Modells. Er gibt relevante Informationen fir die
Abfrage an, beispielsweise Praferenzen fiir Zeitstempel und
Themen. Er wahlt den Kernindex aus, da dieser die beliebtesten
und wichtigsten Webseiten enthalt.

v

Der Anwendungsentwickler stellt eine weitere Anfrage zur
Bereitstellung von Subindizes. Diese werden fir die
Retrieval-Komponente des RAGs genutzt. Er wahlt solche
Subindizes aus, die zu dem Anwendungsfall des entwickelten
Modells passen.

v

Das System bestatigt den Eingang der Anfragen und teilt dem
Anwendungsentwickler mit, wie die Daten bereitgestellt werden.

v

Nach der Aufbereitung der Daten erhalt der
Anwendungsentwickler den angeforderten Datensatz.

v

Um das RAG-Modell aktuell zu halten, fragt der Anwendungs-
entwickler in bestimmten Zeitabstanden die aktualisierten
Subindizes des OWI an, um die mit dem Modell generierten
Antworten auf dem neuesten Stand zu halten.

Die Interaktion mit dem System endet.
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Erstellung von Retrieval Augmented Generation (RAG) Modellen

Weiterfiihrende Der Endnutzer interagiert mit dem RAG-System. Er stellt eine Frage
Beschreibung zur uber ein zuletzt geschehenes Ereignis.

Interaktion des v

Endnutzers mit der Das RAG-System sammelt mithilfe der Retrieval-Komponente
Anwendung: Informationen zur Anfrage des Nutzers.

v

Das RAG-System gibt diese Informationen dem Sprachmodell,
welches eine Antwort auf die Anfrage des Nutzers generiert.

Die Interaktion endet.
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6.3 Verbesserung von lokalen Suchdiensten

Google verkniipft jeden Monat via Google Maps mehre Milliarden Mal Nutzer mit
Unternehmen. Mithilfe des OWI konnten neue Kartendienste angeboten werden. Denn die
Webdaten aus dem Index enthalten katalogisiert Informationen zu Stadtenamen, Hotels,
Restaurants, Geschaften und Sehenswiirdigkeiten. Diese Daten konnen mit den jeweiligen
Orten auf einer Karte verknupft werden. Zudem ist es moglich, weitere Hintergrunddaten aus
dem OWI automatisiert zu den jeweiligen Orten hinzuzufiigen, wie etwa die Historie von
Stadten oder Preise von Hotels, Restaurants und Geschaften. Auf diese Weise sind Anbieter
von Kartendiensten nicht mehr auf eine umfangreiche Mitarbeit von Nutzern angewiesen,
sondern konnen ihre Inhalte auf Grundlage der Webdaten initial aufstellen und laufend
aktualisieren. Aufgrund des Kostenvorteils mangels der Notwendigkeit eines eigenstandigen
Zusammenstellens aller Informationen, wirden neue Anbieter von Kartendiensten auf den
Markt eintreten.

Zudem ist es mithilfe des OWI moglich, das lokale Web fur Bewohner oder Touristen in einer
bestimmten Region in eine separate Suchmaschine zu tiberfiihren und so eine lokale Suche zu
ermoglichen. In den Suchergebnissen werden dann automatisch nur die Inhalte lokaler
Anbieter angezeigt. Der Nutzer findet so zielgerichtet die Informationen, die aufgrund seiner
Lokalitat fur ihn relevant sind. Es ergabe sich der Effekt einer Art Gemeindeplattform, in der
sich die Biirger untereinander austauschen konnen und lokale Okosysteme gestarkt werden.
Das wiirde auch dazu fiihren, dass lokale Unternehmen gestarkt und ihre Angebote vor Ort
sichtbarer gemacht werden. Auf diese Weise wurden durch Suchmaschinen die glinstigsten
und relevantesten lokalen Angebote angezeigt und nicht diejenigen, die mit dem
Suchmaschinenanbieter affilliiert sind.®

9 Siehe auch das Urteil gegen Google wegen unlauterer Selbstbevorzugung bei Google Shopping: EuGH, Urteil vom 10.9.2024, Az. C-48/22 P.
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Verbesserung von lokalen Suchdiensten

Ziel des
Anwendungsfalls:

Anwendungs-
entwickler:

Beschreibung der
Interaktion:

Webdaten abrufen, die mit geografischen Informationen
verknupft sind, um sie auf einer Karte darzustellen

« Anwendungsentwickler

- Datenbetroffene (hier ,Inhaber” von Orten, z.B. Hotels oder
Restaurants, Praxen, Unternehmen, deren Informationen auf
der Karte angezeigt werden, Verfasser von Rezensionen zu den
Orten, Biirger einer Kommune)

« OWI-Entwickler

» Endnutzer

« Anwendungsentwickler 1: kommerzielles Einzelunternehmen mit
Sitz in Deutschland

» Anwendungsentwickler 2: Kommune in Deutschland (z.B. die
Stadt Miinchen)

Anwendungsentwickler interagiert mit dem System (OWI).

v

Der Anwendungsentwickler stellt eine Anfrage zum Abrufen des
vorgefertigten Index geografischer Informationen (Geodaten fiir
Karten). Er kann weitere Verzeichnisse anfordern, um die Karte
mit Orten und ihrer Geschichte zu erganzen, z.B. Tourismus-Index
mit Webdaten von Hotels, Restaurants, Aktivitaten,
Unternehmens-Index, Index fur Praxen und Apotheken, usw.

v

Anwendungsentwickler erklart, fiir welchen Zweck die Daten
genutzt werden (hier Entwicklung eines Kartendienstes)

v

Das System empfangt die Anfrage und verarbeitet sie.

v

Infolge der Erklarung des Datenzwecks wird eine Benachrichtigung
an die Datenbetroffenen verschickt, dass ihre Daten fiir den
genannten Zweck genutzt werden, sofern technisch maoglich.

v
Nach der Aufbereitung erhalt der Anwendungsentwickler die
angeforderten Daten.

®

Die Interaktion mit dem System endet.
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Verbesserung von lokalen Suchdiensten

Weiterfiihrende Endnutzer interagiert mit dem Kartendienst.

Beschreibung zur v

Interaktion des Die Anwendung fordert den Zugriff auf den aktuellen Standort des
Endnutzers mit der Endnutzers. Der Endnutzer erlaubt diesen Zugriff.

Anwendung: v

Der Endnutzer sucht nach einem bestimmten Ort, z.B. ein lokales

Hotel. Die Anfrage wird verarbeitet und verfiigbare Informationen
zum Ort werden angezeigt.
v

Jede Information ist mit der jeweiligen Quelle (Webseite)
versehen, da diese aus dem Webdaten extrahiert wird.

Die Interaktion endet.
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6.4 Business Intelligence and Analytics

Business Intelligence (BI) und Analytics spielen eine zentrale Rolle in modernen Unternehmen,
da sie datenbasierte Entscheidungsprozesse ermoglichen. Bl umfasst die Sammlung,
Verarbeitung und Darstellung von Geschaftsdaten, um historische Trends und aktuelle
Leistungskennzahlen zu visualisieren. Analytics geht einen Schritt weiter und nutzt
fortschrittliche statistische Methoden sowie maschinelles Lernen, um tiefergehende Einblicke
zu gewinnen und Vorhersagen zu treffen. Unternehmen konnen dadurch nicht nur
Entwicklungen aus der Vergangenheit analysieren, sondern auch zukunftige
Geschaftsstrategien optimieren. Diese datengetriebenen Ansatze fiihren zu verbesserten
Geschaftsentscheidungen, effizienteren Prozessen und folglich zu Wettbewerbsvorteilen in
einem zunehmend datenintensiven Markt.

Die Ansatze von Business Intelligence und Analytics erfordern operative Daten, Kundendaten,
Finanzdaten, Web- und Social-Media-Daten, logistische Daten, Marktdaten, externe Daten
sowie Maschinendaten, um fundierte Analysen durchzufiihren und datengetriebene
Entscheidungen zu unterstiitzen. Es lassen sich Produkte entwickeln, die die Ansatze aus
Business Intelligence und Analytics implementieren und geeignete Webdaten aus den
OWI-Subindizes fir diese Berechnungen heranziehen. Nicht alle genannten Datenarten waren
im OWI verfugbar, da zum Beispiel Finanz- und Kundendaten von Unternehmen nicht im
Internet zur Verfugung stehen. Daher konnen Anwendungsentwickler relevante Daten aus den
verschiedenen Subindizes und dem Kernindex ziehen, um den individuell geeigneten
Datensatz fir die Berechnungen zusammenstellen.

Business Intelligence und Analytics

Ziel des Webdaten zur Entwicklung einer Analytics-Anwendung abrufen.
Anwendungsfalls:

« Anwendungsentwickler

Datenbetroffene (hier z.B. Unternehmen, zu denen Daten im
Internet verfiigbar sind)

OWI-Entwickler

» Endnutzer
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Business Intelligence und Analytics -

Anwendungs- « Einzelunternehmen mit Sitz in Deutschland (hier: Frankfurt)
entwickler:

« Kunden des Anwendungsentwicklers sind Unternehmen und
Behorden, die uiber ein Interface Zugriff auf die Ergebnisse der
Analysen anfragen.

Beschreibung der Anwendungsentwickler interagiert mit dem System (OWI).
Interaktion: \ 4

Er stellt eine Anfrage, um den vorgefertigten Kernindex sowie fur
Analytics relevante Subindizes abzurufen. Der Anwendungs-
entwickler erklart, fiir welchen Zweck die Daten genutzt werden
(hier Entwicklung einer Analytics-Anwendung).

v

Das System empfangt die Anfrage und verarbeitet sie.

v

Infolge der Erklarung des Datenzwecks wird eine Benachrichtigung
an die Datenbetroffenen verschickt, dass ihre Daten zwecks Aufbau
eines Interfaces fiir Analytics genutzt werden, sofern technisch
moglich.

v

Nach der Aufbereitung erhalt der Anwendungsentwickler die
angeforderten Daten. °

Die Interaktion mit dem System endet.

Weiterfiihrende Der Endnutzer interagiert mit dem Interface und fordert die

Beschreibung zur Anzeige von Vorhersagen lUber eine bestimmte Marktentwicklung.

Interaktion des _ : v : :

Endnutzers mit der Geeignete Ergebm;se zur Anfrage Wer.den angezeigt. Ggf. erq dem

Anwendung: Endnutzer mltgetelltz dass dl(_e Ergebnisse auf OWI-Daten basieren
und aus welchem Zeitraum die Daten stammen.

Die Interaktion endet.
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6.5 Aufdeckung von Hassrede und Bot-Netzwerken

Ein offener Webindex kann dabei helfen, Hassrede und Bot-Netzwerke aufzudecken.

Auf Grundlage des umfangreichen Datenpools konnen plattformubergreifende Losungen
entwickelt werden, um Social Media Accounts zu erkennen und zu verfolgen, die alleine oder
in Netzwerken Hassrede in der digitalen Welt verbreiten. Das gilt ebenso fur Accounts, die
kiinstlich ein bestimmtes (politisches) Narrativ verbreiten wollen (wie im Fall der St. Peters-
burger Trollfabriken), was sich zuletzt im Zusammenhang mit dem Angriff Russlands auf die
Ukraine als Herausforderung dargestellt hat. Hassrede und systematische Verzerrungen der
offentlichen Meinungsbildung konnen dann entsprechend geflagged oder aus dem jeweiligen
Netzwerk herausgenommen werden. Der Kernindex ist fur die Entwicklung eines Tools zur
Aufdeckung von Hassrede und Bot-Netzwerken hilfreich, da mithilfe des OWI Inhalte tUber die
verschiedenen Plattformen und Webseiten verfolgt werden konnen, um auf diese Weise den
Ursprung der Nachrichten verifizieren zu konnen.

Aufdeckung von Hassrede und Bot-Netzwerken

Ziel des Webdaten aus dem Kernindex abrufen, um ein Tool fiir die
Anwendungsfalls: Erkennung von strafbaren Taten (Hassrede z.B. in Form von
Beleidigung oder Volksverhetzung) zu entwickeln.

« Anwendungsentwickler

+ Datenbetroffene (hier z.B. Unternehmen, zu denen Daten im
Internet verfligbar sind)

o OWI-Entwickler

« Endnutzer
Anwendungs- « Privatwirtschaftliches Einzelunternehmen mit Sitz in Deutschland,
entwickler: das den Dienst fiir andere Unternehmen anbieten will, die damit

die Kommentarbereiche unter ihren Social-Media-Auftritten
analysieren wollen.

 Bundesjustizministerium fur deutsche Strafverfolgungsbehorden
mit dem Ziel der verbesserten Aufdeckung und Verfolgung von
Straftaten im digitalen Raum.
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Aufdeckung von Hassrede und Bot-Netzwerken

Beschreibung der
Interaktion:

Weiterfiihrende

Beschreibung zur
Interaktion des
Endnutzers mit der
Anwendung:

Anwendungsentwickler interagiert mit dem System (OWI).

v
Er stellt eine Anfrage, um den vorgefertigten Kernindex
abzurufen. Der Anwendungsentwickler erklart, fir welchen Zweck

die Daten genutzt werden (hier ein Tool fiir die Erkennung von
strafbaren Taten im Netz).

v

Das System empfangt die Anfrage und verarbeitet sie.

v
Infolge der Erklarung des Datenzwecks wird eine Benachrichtigung
an die Datenbetroffenen verschickt, dass ihre Daten fiir den

genannten Zweck genutzt werden, sofern technisch moglich und
rechtlich erforderlich.

Nach der Aufbereitung erhalt der Anwendungsentwickler die
angeforderten Daten. °

Die Interaktion mit dem System endet.

Tool fiir die Erkennung von strafbarer Hassrede (Beleidigung,
Volksverhetzung):

Die Interaktion mit einem solchen Tool hdngt von seinem Zweck
ab. Fiir diesen Anwendungsfall, mit dem Bundesjustizministerium
als Anwendungsentwickler, kann angenommen werden, dass das
Tool (kiirzlich) verdffentlichte Informationen (Beitrdge oder
Kommentare) auf Social-Media iiberpriift und Hassrede erkennt.
Endnutzer sind hier Staatsanwaltschaften, die Beleidigungen und
Volksverhetzung verfolgen und dementsprechend handeln.

Der Endnutzer interagiert mit dem Tool. Er wahlt ein Thema aus, zu
dem das Tool die kiirzlich veroffentlichten Informationen
analysiert und potenzielle Hassrede erkennt.

v

Der Endnutzer erhalt eine Liste von erkannten Beitragen oder
Kommentaren, die potenziell Hassrede enthalten.

v

Der Endnutzer unternimmt die notwendigen MaBnahmen, z.B. eine
Benachrichtigung der von den Nachrichten betroffenen Personen,
Weiterleitung an die zustandigen Ermittlungsbehorden,
Entfernung der Beitrdge bzw. Kommentare, usw.).

Die Interaktion endet.
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6.6 Weitere Anwendungsmoglichkeiten

Neben den obigen Anwendungsbeispielen gibt es eine Vielzahl weiterer Szenarien, in denen
ein offener Webindex einen Mehrwert bieten konnte.'® Eine nicht abschlieRende Liste solcher
Anwendungsmaoglichkeiten findet sich in der nachfolgenden Liste:

Open Science search:

Die wissenschaftliche Arbeit kann durch spezielle Suchtools verbessert werden, bei
denen verschiedene Datenquellen verbunden sind, z.B. kontextbezogene Datenquellen
in den Geowissenschaften. Die Entwicklung von Knowledge Graphen, basierend auf
relevanten Webdaten, dient als Ausgangspunkt fir die Entwicklung solcher Such-
werkzeuge. Indizes zu Wissenschaften, Biichern und Publikationen konnen dabei als
Grundlage dienen.

Argument search:

Es konnte eine vertikale Suchmaschine bzw. ein Tool zum Recherchieren von Argu-
menten (Argument Search) und Meinungslagern zu bestimmten Themen entwickelt
werden (z.B. zu einer Forschungsfrage oder einer politischen Meinung). Das Tool
unterstitzt dann das Auffinden von wissenschaftlichen Argumenten zu Forschungs-
fragen oder bestimmten Themen.

Product data extraction:

Dabei werden Produktinformationen aus verschiedenen Quellen wie E-Commerce-
Webseiten, Social-Media-Plattformen und Bewertungswebsites extrahiert und durch
eine speziell dafur entwickelte Suchmaschine bei der Produktsuche an den Endnutzer
ausgegeben. Indizes zu E-Commerce, Bewertungsplattformen und Social-Media-
Plattformen konnen dabei als Grundlage dienen.

B2B supplier Portale:

Mithilfe des OWI konnen Portale entstehen, die Informationen zu potenziellen Lieferanten
in bestimmten Branchen bereitstellen. Indizes zu Unternehmen, Business und Industrie
konnen dabei als Grundlage dienen.

10 siche auch Nowakowski/Kerner/Zimmermann, Markt potential assessment of OpenWebSearch.eu, Miicke/Roth 2024, S. 20 ff.
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Customer support:

Mit einem solchen Tool kann die Suche nach einem Unternehmen oder Services
erleichtert werden. Benutzer konnen eine Kombination aus allgemeinen Informationen
und spezifischen Unternehmensinformationen fur den Kundenservice an einem Ort
finden, die fiir sie zusammengestellt wurden. Indizes zu Business, Services und
Unternehmen konnen dabei als Grundlage dienen.

Multimedia-Plattformen:

Mithilfe des Index kdnnen auch neue Multimedia-Plattformen (Bilder/Audio/Video )
entstehen. Der Kernindex des OWI ware hierfiir einsetzbar, sofern in Zukunft auch
Inhalte indiziert werden, die nicht textbezogen sind.

Jugendschutz Suchmaschine:

Auf Grundlage der Informationen aus dem Index konnten auch Suchmaschinen
entwickelt werden, die speziell auf die Bediirfnisse von Kindern und Jugendlichen
ausgerichtet sind und diese vor spezifischen Gefahren schiitzen. Grundlage fur die
Ergebnislisten solcher Suchmaschinen konnen im Index enthaltene Informationen sein,
die fur junge Menschen besonders relevant sind.
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7 Zusammenfassende Schluss-
betrachtung

Ein offener Webindex ist in einer Vielzahl von Bereichen einsetzbar. In den Kapiteln wurden
potenzielle Einsatzmoglichkeiten genau beschrieben, um mit der rechtlichen Bewertung
beginnen zu konnen. Dabei konnen sich die genauen Spezifika der Anwendungsbeispiele im
Laufe der Projektlaufzeit noch andern, sofern dies zur rechtlichen Betrachtung erforderlich ist.
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8 Weitere Informationen zum
PriDI-Projekt

Das Projekt PriDI erforscht an der Schnittstelle zwischen Recht und Wirtschaftsinformatik, wie
ein offener Webindex grundrechtskonform und privatheitschonend gestaltet werden kann,
etwa wie Werte wie Privatsphare und Datenschutz im Sinne von ,value-by-design® im
Webindex verankert werden konnen. Am Projekt beteiligt sind die Universitat Kassel mit dem
Wissenschaftlichen Zentrum fiir Informations- Technikgestaltung sowie die Open Search
Foundation.

PriDl ist Teil der vom Bundesministerium fiir Bildung und Forschung (BMBF) geforderten
Plattform Privatheit. Darin untersuchen Expertinnen und Experten interdisziplinar
Fragestellungen zu Privatheit und Datenschutz in der digitalen Welt. Das BMBF fordert das
gesamte Verbundprojekt fur drei Jahre mit 1,29 Mio. Euro.

Weitere Informationen sowie aktuelle Handreichungen und Beitrage finden sich auf der
Website des Projekts unter https://pridi-projekt.de/.
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